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1 FORUTSATTNINGAR

1.1 Malgrupp
Detta dokument ber6r alla inom Malmé Opera. Policyn omfattar all personal (oavsett
anstillningsform) samt Gvriga parter som i ndgon form har behorighet till Malmé Operas IT-
system.

1.2 Syfte
IT-policyn skall sitta riktlinjer f6r de anstéllda och beskriver hur Malmé Opera (nedan kallat
foretaget) vill att den anstillde skall agera 1 olika sammanhang gillande IT-relaterade fragor.
Genom att alla foljer den implementerade IT-policyn skapas bittre forutsittningar for att I'T
som funktion ska fungera pé bista tinkbara sitt. Verksamheten dr beroende av att IT-miljén
fungerar. Foretagets I'T-resurser dgs av foretaget och ir avsedda att anvindas inom fGretagets
verksamhetsomraden. All annan anvindning fir endast férekomma i begrinsad omfattning.

1.3 Uppféljning och revidering
IT-ansvarig ansvarar for att I'T-policyn kontinuerligt f6ljs upp samt revideras efter behov.

2 ANSVAR

2.1 Anvindarkonton och l16senord
Varje anvindare ansvarar f6r sina konton. Konton fir inte goras tillgingliga f6r andra.
Lésenordet dr personligt och fir inte limnas vidare. Om det misstinks att ndgons konto eller
l6senord anvinds av annan anvindare, ska I6senordet omedelbart bytas.
IT-milj6n far inte anvindas pa ett sitt som vallar problem eller skadar enskild person eller
foretagets anseende vare sig direkt eller indirekt. Detta inkluderar att géra intring eller pa annat
sitt skaffa sig tillgang till information, konton eller system som den anstillde ej har behorighet
till. Eventuella 6vertridelser kan leda till diciplindra atgirder.
Krav vid I6senordshantering: Se separat 16senordspolicy p4 intranitet.

2.2 IT-avdelningens ansvar
IT-ansvarig ansvarar fér IT-avdelningens verksamhet samt att I'T-systemen lever upp till den
sikerhet som kan anses rimlig, samt att aterstillnings- och kontinuitetsrutiner etableras.

2.3 Planerade underhall
IT-ansvarig kommer att utféra schemalagt underhall pa alla maskiner veckovis for att
sikerstilla driften och sikerheten 1 IT-miljén. Under detta underhall kan funktioner i IT-miljén
vara nedsatta eller otillgingliga.

2.4 Support

Anvindare som vid nyttjande av foretagets I'T-resurser uppticker fel eller annat som kan vara
av betydelse for I'T-driften inom f6retaget (incident), skall genast rapportera detta till I'T-

avdelningen, helpdesk@malmoopera.se


mailto:helpdesk@malmoopera.se

[ X J

M\

MALMO OPERA

Kategori: Verksamhetsférutséttningar

Titel: IT'p OliCy

Dokument-idi MOM-VM-IT Bilaga: Utgéva: 6 Datum: 2024-11-21 Sida: 2 / 7

3 INTERNETANVANDNING

31 Nit- och bandbredd
Det ir viktigt att alltid undvika att utnyttja nitverksbandbredden f6r privata indamal under
arbetstid. Detta for att bandbredden har en belastningsgrins och féretagets arbetsrelaterade
tjanster, filhantering och surfhastighet prioriteras for att bibehalla prestanda.

3.2 Internetanvindning och molntjinster
Foretaget har idag ett omfattande anvindande av molntjinster i sin dagliga verksamhet, vilket
innebir ett betydande internetanvindande f&r flertalet medarbetare.
Privat surfande skall undvikas pé arbetstid.
Undvik att bes6ka sajter vars innehdll bryter mot foretagets etiska regler. Detta kan till exempel
vara sajter med rasistiskt, pornografiskt eller politiskt extremt innehall. Det kan ocksa vara
sajter som innehdller nigon form av olaglig information.
En anstilld skall alltid iaktta storsta mojliga forsiktighet vid nedladdning av eventuella
dokument och endast gora detta frin kinda kallor.
All anvindning av internet registreras i en logg. Loggningen omfattar uppgifter om
anvindarnamn och namnet pa den webbplats som besckts. Kontroll av enskilda individers
internetanvindande kan komma att utféras. Foretagets I'T-resurser fir inte nyttjas for att pa
otillbérligt sitt sprida, forvara eller férmedla information som strider mot gillande
lagstiftning.
Foretagets I'T-resurser far inte anvindas till aktivitet som strider mot PULs eller GDPRs
stadgar om den personliga integriteten eller syftar till att marknadsféra produkter eller tjdnster
utan anknytning till féretaget.

3.3 E-post

All anvindning av e-post skall gilla arbetsrelaterad korrespondens. Privat korrespondens ska ej
férekomma.

o All mejlkommunikation registreras i en logg. Loggningen omfattar uppgifter om
anvindarnamn och namnet pa mottagaren samt innehall i mejlet. Kontroll av enskilda
individers mejl kan komma att utféras om det rader misstanke om brott mot policy.

® Alla sinda och mottagna mejl dr foretagets information, ej den enskilda anstilldas.

® Filer och linkar frin okdnda avsindare eller misstdnkta filer och linkar fran kinda avsidndare
bér aldrig 6ppnas. Detta av sikerhetsskil f6r att undvika virus och skadlig kod. Ring
avsindaren och kontrollera om du ir osiker, rapportera incident till IT-ansvatig.

® Anstillda far inte skicka mejl frin en annan anvindares mejlkonto utan dennes
godkinnande.

® Det ir férbjudet att lisa andra medarbetares e-post utan dennes medgivande.
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3.4

3.5
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4.2

4.3

® Dela aldrig vad som kan anses vara kinslig information via mejl. Exempel pé kinslig
information dr kreditkorts-information, l6senord eller ndgons personuppgifter da respekt fér
dennes integritet bor iakttas.

® Vid de tillfillen personuppgifter behéver delas via e-post skall korrespondens och data
raderas vid tillfdlle dd nyttjandet ér klart. Detta giller f6r bide avsindare och mottagare fér
korrespondensen. Detta for att underlitta arbete och sparbarhet i enighet med GDPR.

Sociala medier inom arbetsrelaterad anvindning

Vid skapande av ett nytt officiellt féretagskonto pa sociala medier krivs godkinnande frin
nirmsta chef med verksamhetsansvar. Sociala medier dr ett viktigt verktyg i foretagets externa
kommunikation. Dessa kan férenkla kommunikationen med ny och befintlig publik men dven
gora foretaget stor skada vid misstag eller felaktigt anvindande. Som anstilld férvintas du f6lja
de anvindarvillkor och riktlinjer som respektive socialt medium har. Av denna anledning
kriver foretaget att du som anstilld liser igenom respektive socialt mediums anvindarvillkor
och riktlinjer sé att du har god kinnedom om hur man ska och bor agera. Som anstilld
férvintas du foretrida foretaget professionellt, korrekt och fér foretagets bista i foretagets
sociala medier. I de fall du som anstilld publicerar inligg i foretagets externa kanaler ska inligg
handla om de omraden som fOretaget agerar inom, t.ex. nyheter om féretaget, vira
produktioner, branschinformation, tips och idéer etc. som pa ett sakligt sitt skapar en objektiv
bild av oss. Regler for sekretess och affirshemligheter far inte dventyras pa sociala medier.
Eventuella 6vertradelser kan leda till diciplinira dtgarder.

Anvindning av sociala medier med privata konton

Det ir inte acceptabelt att som anstilld interagera med sociala medier pa ett vis som kan
reflektera negativt pa féretaget. Detta kan vara fall som, men inkluderar ej alla, negativa
kommentarer om arbetsgivaren, spridning av konfidentiell information, krinkande
kommentarer om arbetskollegor eller arbetskollegors skotsel av arbetsuppgifter. Denna typ av
agerande kan leda till arbetsrittsliga konsekvenser enligt lojalitetsplikten.

OVERVAKNING OCH FJARRSTYRING

Information

All information som finns pé lagringsytor som pd nigot sitt kontrolleras eller 4gs av féretaget
eller leverantor till foretaget dr foretagets egendom. Anstilld som har givits tillstind att
anvinda foretagets eller annan parts material maste respektera upphovsritt och kan dirmed
inte kopiera, modifiera eller vidarebefordra upphovsrittsskyddat material till annan part utan
upphovsrittsmannens tillitande. Det ér inte heller tillitet att fordindra eller férmedla material
skapat av annan utan dennes kidnnedom och/eller medgivande.

Missbruk/Overtridelse

Vid allvarligare missbruk av foretagets it-resurser kan disciplindra dtgirder komma att vidtas.
Lagévertridelse polisanmils alltid.

Sekretess
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Ingen anstilld, inhyrd personal eller annan person som omfattas av foretagets I'T-policy far
limna ut konfidentiell information till ndgon utomstiende. Vid upphérande av anstillning skall
konfidentiell information dterlimnas till av féretaget utsedd person.

5 PROGRAMVARA, HARDVARA, IT-SYSTEM OCH TJANSTER
5.1 Ink6p

All hardvara, mjukvara och tjanster f6r I'T skall kopas in av I'T-avdelningen. En
overenskommelse skall alltid godkinnas av IT-chefen och/eller ansvarig sektionschef.

5.2 Standardarbetsplats

Standatrdatbetsplatsen innefattar dator/klient med kringutrustning, exempelvis monitot,
mobiltelefon, program och mjukvara. Ink&p f6r sirskilda behov av programvaror och tillbehor
hanteras av IT-avdelningen i samrdd med sektions-/avdelningschef. Beslut om stotre
investeringar sker i samrid med féretagsledningen.

5.3 Hardvara/Enheter

Anstillda eller inhyrd personal far ej pa eget bevag inférskaffa eller installera hardvara eller
annan utrustning sisom mobila enheter, birbara datorer, stationdra datorer, som inte forst har
godkints av IT-ansvatig person/foretag. Brukaren av foretagets IT-utrustning skall alltdd
behandla utrustningen varsamt och med aktsamhet. Forbrukad hirdvara/mjukvara skall dtergd
till IT-avdelningen for sidker rensning och atervinning.
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Hardvara foérsedd av foretaget

Foretagets IT-avdelning ansvarar for att enheter bibehaller en god niva f6r sikerhet i form av
antivirus och att regelbunden uppdatering av operativsystem genomfors.

Anvindning av personliga enheter

Den anstillda eller inhyrd personal har méjlighet att anvinda sina egna enheter, si som
mobiltelefoner, surfplattor och barbara datorer. Det dr di den anstilldas ansvar att uppritthalla
en god sikerhetshygien av sina enheter genom att regelbundet uppdatera sina enheters
operativsystem samt forse datorer med antivirus skydd. Vid upphoérande av anstillning skall
konfidentiell information dterlimnas till av féretaget utsedd person, eventuellt kan den
anstillda krivas dterstilla sina enheter till fabriksinstillningar.

Mjukvara

Anstillda eller inhyrd personal kan ej pa eget bevag inforskaffa eller installera/avinstallera
program pa foretagets datorer. All installation av mjukvara hanteras av it-avdelningen. Den
data som lagras pa servrar eller pa datorers harddiskar tillhér féretaget under iakttagande av
gillande sekretessbestimmelser.

INCIDENTHANTERING INOM IT

Bakgrund

Foretaget vill att alla medarbetare ska ha grundforstaelse i atgirder och vilka riktlinjer som bor
foljas vid en IT-sikerhetsincident. Genom att tydligt definiera dessa atgirder kan vi férbattra
organisationens férmaga att hantera och minimera skador vid eventuella sikerhetsintrang.

Rapportera incidenten

Den anstillda skall omedelbart rapportera misstinkt incident till sin nirmaste chef eller till I'T-
avdelningen. Ju tidigare en incident rapporteras, desto snabbare kan atgirder vidtas.

Isolera drabbade system

Om den anstillda misstanker att dennes dator eller system dr komprometterat, bor de
omedelbart isolera enhet -en/-erna frin nitverket. Detta minskar risken for att en pigiende
attack sprids.

e Nitverksisolering: Koppla bort nitverkskablar fran enheten, alternativt koppla bort
enheten fran det tradlésa nitverket. Ifall dessa alternativ inte dr mdjliga sa ir det
bittre att stinga av enheten dn att sitta och invinta IT.

e Anvindarkonton: Om anstilld misstinker att deras konto dr komprometterat sa skall
de byta l6senord med omedelbar verkan. Sedan skall incidenten rapporteras till IT f6r
vidare analys av vad som kan ha hint med kontot och om eventuellt data har stulit
eller andrats.
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7.5

Samarbeta med IT

Den anstillda bér samarbeta med IT f6r att utreda incidenten. Tillsammans kan I'T och
anstillda hjilpa till att analysera loggar for att identifiera vilken trafik som inte 4r anstillds. Pa
sd vis kan I'T pé ett mer effektivt vis identifiera angreppsmetoder och vidta dtgirder for att
férhindra framtida incidenter.

Incidentgenomging

IT bor dterkoppla till anstillda med ett kortare presentationstillfille dir de vid detta tillfille
presenterar hindelsefélopp och forklarar hur incidenten intriffat. Remediering av problemet
kommer dven presenteras, om en sidan finns vid presentationstillfillet. Remediering kan vara
utbildning inom olika typer av attacker, adderade lager av skydd vid autentisering, etc..

UTBILDNING OCH MEDVETENHET INOM IT-SAKERHET

Bakgrund

Foretaget vill sikerstilla en trygg och siker arbetsmiljé dérfor dr det viktigt att alla anstéllda har
en god forstdelse for I'T-sidkerhet. Detta avsnitt beskriver foretagets atagande att utbilda och
Oka medvetenheten om IT-sdkerhet.

Syfte

Syftet ir att alla anstillda ska vara medvetna om risker och god praxis inom IT-sikerhet.
Genom utbildning och kontinuerlig medvetenhet kan vi minska sarbarheter och skydda vara
tillgangar.

Utbildning och Trining

Obligatorisk I'T-sikerhetsutbildning: Alla anstillda ska genomga regelbunden utbildning om
IT-sdkerhet. Detta inkluderar grundliggande sidkerhetsprinciper, hantering av l6senord, e-
posthantering och siker surfning.

Specialiserad utbildning: Anstillda som hanterar kénslig information eller specifika system bor
fa specialiserad utbildning.

Medvetenhet och Kommunikation

Rapportering av incidenter: Alla anstillda bér veta hur man rapporterar misstinkta
sikerhetsincidenter.

Ansvar

Ledningens ansvar: Ledningen dr ansvarig for att frimja en kultur av I'T-sidkerhet och
tillhandahalla resurser f6r utbildning.
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Anstilldas ansvar: Varje anstilld dr ansvarig for att f6lja I'T-sdkerhetsriktlinjer och rapportera
eventuella avvikelser.

RIKTLINJES BROTT

Vid tillfille d4 anstilld inte har f6ljt foretagets riktlinjer f6r internetanvindning och bedéms ha
gjort detta pa ett medvetet och oaktsamt vis sd kan detta fa allvarliga konsekvenser som
pafoljd.

1. Skriftlig varning: F6r mindre allvarliga 6vertridelser kan en anstilld tilldelas en
skriftlig varning. Detta fungerar som en paminnelse om att fortsittningsvis f6lja
angivna riktlinjer.

2. Uppsidgning: Allvatliga 6vertridelser kan leda till uppsigning av anstillningen. Detta

giller sirskilt om internetanvindning har skadat foretagets rykte eller sikerhet.

3. Rattsliga atgirder: Om en anstilld har begitt allvarliga brott, sd som stéld eller
andra olagliga aktiviteter via fOretagets internetanslutning, kan rittsliga dtgirder
vidtas.
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